
贵 州 省 教 育 厅 办 公 室

省教育厅办公室关于防范新
一
轮

勒索病毒的预警通报

各市 (州 )教育局,贵安新区社会事务管理局,仁怀市、威

宁县教育局,普通高等学校,省属学校,厅有关处室(单位 ):

6月 27日 晚,欧洲遭到新一轮勒索病毒 Petya的冲击 ,

英国、乌克兰、俄罗斯都受到了不同程度的影响。为做好我

省教育系统的网络信息安全防护王作,确保教育行业不发生

连片式网络安荃事件,现将相关事宜通知如下 :

一、病毒情况概述

据悉,该病毒与此前的WannaCry勒索软件很类似,都是

远程锁定设备,然后索要赎金,同样利用的是微软Ⅲndows

SMBv1漏洞进行感染,再于内网利用蠕虫传播方式进一步扩

大感染,还会获取系统用户名与密码进行内网传播。但是与

WannaCry不 同的是,Petya则 采用了新的对完整系统的加密

方式,使得恢复变得更加困难。对于仍然中招的用户,新的

主引导记录 (MBR)会直接加载至勒索页面,使用户完全无

法对主机进行任何操作。勒索信
`息
显示,用 户需向对方支付

价值 3O0美金的比特币。

二、处置要求

1.请高度重视,立即向下属部门 (单位 )、 学校开展预

警,提出防范要求。



2.立即组织对重点信息∷系统进行督促检测 ,∷ 针对性强
∷            ∷        ∷ ∷Ⅱ

化 保 护 。   ∷              ¨ ∶  ∷

3.从 目前掌握的情况来看:不要轻易点击不明附件,尤

其是 rtf、 dOc等格式。及时更新

"ndOws系
统补丁,具体修

复方案请参考 3s0发 布的
“
永恒之蓝

”
漏洞修复工具

http:〃b。 360。 cn/other/OnionwormfiX。          ∫
4.如果出现被感染情况,请及时统计上报。

联 系 人 :信 息 中 心 ,吴 藜 岚

联 系 电 话 :Og51~85283616,

由阝杂自 : gzjyg1xxzx@163。 com

13765020555


